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1 Pozadavky nasystém

1.1 Minimalni konfigurace
1.1.1 Minimalni hardwarové naroky:
e PC sprocesorem 486 a 32 MB operatni paméti (v zavisosti natypu operacniho systému);

e Pripojeni k siti Internet (na rychlosti pripojeni zavisi rychlost komunikace s NetBankou,
nikoli jgi funkénost);

e Rozli%eni monitoru 800 x 600 bodUl.

1.1.2 Minimalni softwarové naroky:
e Operactni system Windows 98.
e Microsoft Internet Explorer verze 5.

e Microsoft Virtual Machineverze 2752 nebo Java Runtime Environment od spoleCnosti Sun
Microsystems verze 5.0.
1.2 Doporucenakonfigurace
1.2.1 Doporucené hardwarové naroky:

e PC sprocesorem Pentium Il a128 MB operani paméti.
e Pipojeni k siti Internet rychlosti 128 kbit/s.

e Rozli%eni monitoru 1024 x 768 bodCl.

1.2.2 Doporucené softwarové naroky:

e operatni systém Windows 2000, XP.
e Microsoft Internet Explorer verze 6.

e Java Runtime Environment od spolecnosti Sun Microsystems verze 5.0.

Popis v dalSim textu tohoto manualu se vztahuje na Doporucenou konfiguraci.
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| nstalace Java Sun 5.0

1. Na strance http://java.sun.com/j2se/1.5.0/download.jsp si vyberte odkaz: Download JRE

5.0 Update 5.

2. Na nasledujici strance je nutno kliknutim na tlaCitko Accept License Agreement. Poté jiz

bude mozné stéhnout Javu. Stahnéte a nainstalujte verzi: Windows Offline Installation,
Multi-language (prvni odkaz v tabulce, velikost je 15.67 MB)

3 Vytvareni Certifikatl

Po Gspé&neinstalaci Javy Sun nasleduje vytvoreni digitalnich certifikat:

1. Nastrance www.netbanka.cz pouZijte odkaz Registracni autorita (déle jen RA). Otevie se

malé prazdné okno Ovéreni klienta. Zde kliknéte na tlaCitko Storno.

2. pri otevieni pfihladovaci stranky RA vepiste Udaje z obalek:

(@) UZivatelské jméno pro RA.
(b) Heslo pro RA.

Pokud v priibéhu spousténi RA a Netbanky se objevi hlaska o diivére aplettim od spol ec-
nosti BSC, potvrdte vzdy tlacitkem Always.

3. vytvorte SSL certifikéat (ziskani nového certifikatu):

(@ Typ certifikatu: SSL.
(b) Déka Sifrovani: libovolné (1024 nejbezpetngsi).
(c) Ulozt do: souboru.

(d) Umisténi certifikatu: vyberte pomoci tlaCitka prochazet. Cesta k souboru ani nazev
souboru nesmi obsahovat diakritiku ani specialni znaky. Nazev souboru zvolte napr.
»S9"“ akliknéte na ulozit.

(e) Bezpetnostni hedlo: zvolite vy. Bude vyuZzito pfi importu certifikatu do prohlizece,
pripadné pfi prodiuzovani platnosti certifikatu.

(f) Ov&eni hedla: zopakujte vymy3ené heslo

(9) Kliknéte naOdedat.

(h) Nadalsi obrazovce vypliite znovu bezpetnostni heslo a kliknéte na Ul oZt.
(i) System Vas bude informovat o GUspéSném vytvoreni SSL certifikatu.

4. vytvorte podpisovy certifikéat certifikat (kliknéte natlacitko Novy certifikat):
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(@ Typ certifikatu: podpisovy.
(b) Déka Sifrovani: libovolné (1024 nejbezpetngjs).
(c) Ulozt do: souboru.

(d) Umisténi certifikatu: vyberte pomoci tlaCitka prochazet. Cesta k souboru ani nazev
souboru nesmi obsahovat diakritiku ani speciani znaky. Nazev souboru zvolte napr.
»podpis* akliknéte na ulozit.

(e) Bezpetnostni heslo: zvolite vy. Nesmi obsahovat diakritiku ani specialni znaky. Bude
vyuzivano vzdy pfi potvrzovani plateb v Netbance (mlize byt stejné jako u SSL
certifikatu, ale nedoporucuje se)

(f) Ov&eni hedla: zopakujte Vami vymy3ené heslo.

(9) Kliknéte naOdedat.

(h) Nadalsi obrazovce vypliite znovu bezpecnostni heslo a kliknéte na Ul oZt.
(i) System Vas bude informovat o GspéSném vytvoreni podpisového certifikéatu.

5. Odhlaste se z RA a uzavfete vSechna okna Internet Exploreru.
6. Vyhledejte presprogram Priizkumnik soubor s SSL certifikatem advojkliknutimjej spustte.

7. Zobrazi seprlivodceimportem certifikatu. Pokracujte tlagitkem Dal$i aneméite prednasta-
vené volby. Pouze v tfetim kroku vepiste bezpetnostni heslo k SSL certifikéatu, které bylo
vymy3leno pfi jeho generovani v RA. Dokoncete priivodce. Zeptali se systém cheete-li
nainstalovat certifikéat do kofenového ulozisté, pak potvrdte volbou Ano.

Prvni prihlaseni do Netbanky

1. Otevrete okno Internet Exploreru a na strance www.netbanka.cz pouZijte odkaz Vstup do
Netbanky sdigitalnimi certifikaty. Objevi se okno Ovéfeni klienta sVaSim jménem. Oznatte
své jméno a potvrdte tlatitkem OK.

2. AZ se zobrazi prihladovaci stranka do Netbanky, vyckejte na okno Client authentication
(bude v ném uvedeno €islo UID). Toto okno se bude objevovat vzdy pfi prihlaSeni a je
nutné jg potvrdit tlacitkem OK.

Vyplite Udaje z obalky:
(@) UZivatelské jméno pro Netbanky.
(b) Heslo pro vstup do Netbanky.

3. P¥i prvnim spusténi Netbanka pozada o zménu vstupniho hesla. Do ptivodniho heslanapiste
heslo pro vstup do Netbanky z obalky a vytvorte si nove, nggmeéne 6ti a maximalné 16ti
mistné heslo do Netbanky. Poté kliknéte na tlaCitko zmeénit.
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4. Netbanka zahlasi Podpisovy certifikat nebyl zaregistrovan.... Kliknéte na PokraCovat.
5. V menu Profil Klienta/Registrace podpisového certifikatu vyplite:
(@) Umisténi certifikatu: najdéte soubor s podpisovym certifikatem (podpis.p12) a klik-
néte na otevrit.
(b) Hedo: vyplite heslo k podpisovému certifikéatu.
(c) Kliknéte na Zaregistrovat.
(d) NetbankaVasinformuje o UspéSném zaregistrovani.

5 Prodlouzeni platnosti certifikat(

5.1 Platnost certifikat(

Certifikaty je nezbytné obnovit pred vypréenim jejich platnosti! Platnost certifikatl je 1 rok.
Doporucujeme nechat si nastavit automatické zasilani upozornéni na konec platnosti certifikatt.
Pro bliZSi informace zadl ete e-mail na hel pdesk@zivnobanka.cz.

5.2 Obnoveni certifikatu

Certifikaty 1ze obnovit po pfihlaSeni do RA v sekci Certifikaty/Platné certifikaty. V seznamu
je mozné zvalit certifikat, ktery hodlate obnovit (je zde pfimo vidét typ, sériove €iso, platnost
certifikatu).

1. Po zapsani bezpetnostniho hesla® do policka pro to uréeneho akliknuti natlagitko Obnovit,
Ize platnost certifikatu obnovit nadalsi rok.

2. V dalSi zobrazené obrazovce je nutné vybrat umisténi souboru s certifikatem na Vasem PC,
pomoci tlatitka Prochazet. Dale je nutné vlozit bezpetnostni heslo k certifikatu (mUizete
pouZit plivodni nebo zvolit nove). Potvrdte tlatitkem Odeslat.

3. Nadasi obrazovce znovu vyplite do pole Aktualizace souboru bezpetnostni heslo k cer-
tifikétu akliknéte na UloZit. Registracni autorita V as bude informovat o Uspésném ulozZeni
souboru.

4. Po Gspesnem obnoveni certifikéatu je nutné v pripadé SSL certifikatu jg znovu naimpor-
tovat do Internet Exploreru, nebo v pfipadé podpisového certifikatu ho znovu v Netbance
zaregistrovat.

INeznate-li heslo k plivodnim certifikatlim, vytvorte si novy certifikét, jako pred prvnim prihl&Senim. Stary
certifikéat se Casem zneplatni automaticky.
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5.3 Odebrani starého SSL certifikatu

Pred importem SSL certifikatu je nutné nejdiive z Internet Exploreru odebrat stary certifikat. V In-
ternet Exploreru v nabidkach Nastroje/Moznosti Internetu/Obsah tlacitko Certifikaty, odstrante
stary certifikét od Zivnostenské banky.

54 Import SSL certifikatu

1. Zavrete vSechna okna Internet Exploreru.

2. Najdéte naVaSem PC soubor sSSL certifikatem aspusttejegj. Zobrazi se Priivodceimportem
certifikatu.

3. Pokratujte tlaCitkem Dal8i a neménte prednastavené volby. Pouze v tfetim kroku vepiste
bezpe€nostni heslo k SSL certifikatu, které bylo vymySeno pfi jeho generovani v RA a
dokoncete priivodce.

4. Zeptali se systém cheete-li nainstalovat certifikat do kofenového ulozisté, pak potvrdte
volbou Ano.

5.5 Registrace podpisového certifikatu:
Po prihlaseni do Netbanky v menu Profil Klienta/Registrace podpisového certifikatu vyplite:

1. Umisténi certifikatu: najdéte soubor s podpisovym certifikatem (soubor se jmenuje pod-
pis.pl12) akliknéte na Oteviit.

2. Hedlo: vyplite heslo k podpisovému certifikatu.
3. Kkliknéte na Zaregistrovat.

4. Netbanka Vas informuje o Usp&Snéem zaregistrovani.
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